
 

 

 

 

 

 
 
 
 
 
 
 

سياسة أمن أجهزة المشتخدمين والأجهزة المحمولة   

 والأجهزة الشخصية

 نماء التطوعية برفحاءميية بج
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 الأُساف

لى  تحسيس مذعوبات الأمن امس يبراني المبًية ػلى أأفضل الممارسات والمؼايير مخلويل المخاظص امس يبراهية تهسف ُشٍ امس ياسة ا 

امشرطية (، والأجهزة Mobile Devicesوالأجهزة المحمولة ) (،Workstationsامياتجة غن اس خزسام أأجهزة المس خزسمين )

، وحمايتها من اهتهسيسات الداذوية  نماء امخعوغية بصفحاء( داذل جمؼية ”Bring Your Own Device “BYODنوؼاموين )

ا.  والخارحية من ذلال امتركيز ػلى الأُساف الأساس ية نوحماية وهي سرية المؼوومات وسلامتها وثوافصُ

، وهي مذعوب جشريؼي كما وظيية وأأفضل الممارسات الدومية ذات امؼلاكةثدبع ُشٍ امس ياسة المخعوبات امدشريؼية وامخيظيمية ام

( امطادرة من ECC-1:2018من امضوابط الأساس ية ملأمن امس يبراني ) ١-٦-٢و ١-٣-٢ُو مشكور في امضوابط رقم 

 امِيئة اموظيية ملأمن امس يبراني.

 هعاق امؼمل وكابوية امخعبيق

  نماء امخعوغية بصفحاءلمحمولة والأجهزة امشرطية نوؼاموين داذل جمؼية جميع أأجهزة المس خزسمين والأجهزة ا امس ياسة ثغعي ُشٍ

 . نماء امخعوغية بصفحاءيعبق ػلى جميع امؼاموين في جمؼية وث 

 د امس ياسةبيو 

 امبيود امؼامة .١

يجب حماية امبيانات والمؼوومات المرُزّهة في أأجهزة المس خزسمين والأجهزة المحمولة والأجهزة امشرطية  1-1

(BYOD)  حسب ثطييفِا باس خزسام امضوابط الأمٌية المياس بة مخلييس اموضول ا لى ُشٍ المؼوومات، ومٌع

 الاظلاع ػويها.امؼاموين غير المصّرح لهم من اموضول مِا أأو 

يجب تحسير بصمجيات أأجهزة المس خزسمين والأجهزة المحمولة، بما في ذلك أأهظمة امدشغيل وامبرامج  1-2

دارة امخحسيثات  وامخعبيلات، وحزويسُا بأأحسث حزم امخحسيثات وال ضلاحات وذلك وفلاً مس ياسة ا 

 . نماء امخعوغية بصفحاءوال ضلاحات المؼتمسة في جمؼية 

جهزة المس خزسمين ( لأ Configuration and Hardeningال ػسادات وامخحطين ) يجب ثعبيق ضوابط 1-3

 وفلاً لمؼايير الأمن امس يبراني. والأجهزة المحمولة

أأجهزة المس خزسمين  ػلى (Privileged Access)يجب ػسم مٌح امؼاموين ضلاحيات ُامة وحساسة  1-4

 الأدنى من امطلاحيات والامذيازات.والأجهزة المحمولة، ويجب مٌح امطلاحيات وفلاً لمبسأأ الحس 

 



 

 

 

 

 

ػادة جسمية حسابات المس خزسم الافتراضية في أأهظمة امدشغيل وامخعبيلات. 1-5  يجب حشف أأو ا 

مصكزيًا ومن مطسر دكيق وموزوق لديع أأجهزة  (Clock Synchronizationيجب مزامٌة امخوكيت ) 1-6

 المس خزسمين والأجهزة المحمولة.

 ( ل تاحة الاس خزسام المصّرح بَ.Bannerوالأجهزة المحمولة بصسالة هطيّة ) يجب حزويس أأجهزة المس خزسمين 1-7

( ومٌع جسّرب امبيانات Application Whitelistingيجب امسماح فلط بلائمة محسدة من امخعبيلات ) 1-8

(Data Leakage Prevention.ا  ( واس خزسام أأهظمة مصاكبة امبيانات وغيُر

جهزة المس خزسمين والأجهزة المحمولة امِامة والحساسة وامتي مِا يجب جشفير وسائط امخرزين الخاضة بأأ  1-9

 . نماء امخعوغية بصفحاءضلاحيات مذلسمة وفلاً لمؼيار امدشفير المؼتمس في جمؼية 

دارة ثلٌية المؼوومات  مٌعيجب  1-11 ذن مس بق من ا  اس خزسام وسائط امخرزين الخارحية، ويجب الحطول ػلى ا 

 لمذلاك ضلاحية اس خزسام وسائط امخرزين الخارحية.

( المزوّدة ببرمجيات BYODيجب ػسم امسماح لأجهزة المس خزسمين والأجهزة المحمولة والأجهزة امشرطية ) 1-11

في ذلك أأهظمة امدشغيل وامبرامج وامخعبيلات( بالثطال بش بكة جمؼية  غير محسزة أأو مٌتهية امطلاحية )بما

لميع اهتهسيسات الأمٌية امياش ئة غن امبرمجيات مٌتهية امطلاحية غير المحمية بحزم   نماء امخعوغية بصفحاء

 امخحسيثات وال ضلاحات.

( غير المزوّدة بأأحسث BYODيجب أأن ثمُيعَ أأجهزة المس خزسمين والأجهزة المحمولة والأجهزة امشرطية ) 1-12

س يبراهية امتي ام اظص المخمخجيب حسوث   نماء امخعوغية بصفحاءبصمجيات الذاية من الثطال بش بكة جمؼية 

لى اموضول غير المصّرح بَ أأو ددول امبرمجيات امضارة أأو جسّرب امبيانات. وثخضمّن بصمجيات الذاية  ثؤدي ا 

مزامية، مثل: بصامج الذاية من امف  يروسات وامبرامج والأوشعة المش بوُة وامبرمجيات امضارةبصامج ا 

(Malware( وخسار الذاية نومس خضيف ،)Host-Based Firewall وأأهظمة الذاية المخلسمة لكدشاف ،)

 (Host-based Intrusion Detection/Preventionومٌع الاذتراكات في المس خضيف )

ػسادات أأجهزة المس خزسمين والأجهزة  1-13 المحمولة غير المس خزسمة بحير ثؼصض شاشة ثوكفّ محمية يجب ضبط ا 

 دكائق<. ٥( لمسة >Session Timeoutالجِاز ) بكلمة مصور في حال ػسم اس خزسام

 



 

 

 

 

 

دارة أأجهزة المس خزسمين والأجهزة المحمولة 1-14  Activeمصكزيًا من ذلال ذادم الدميل امًشط ) يجب ا 

Directory داري مصكزي.  صفحاءنماء امخعوغية ب( الخاص بيعاق جمؼية  أأو هظام ا 

دارة اموحسات امخيظيمية المياس بة ) 1-15 ػسادات أأجهزة المس خزسمين والأجهزة المحمولة با   Domainيجب ضبط ا 

Controller.مخعبيق امس ياسات الملائمة وثثبيت ال ػسادات امبرمجية املازمة ) 

وثعبيلِا في جميع   امخعوغية بصفحاءنماء ( في جمؼية Group Policyيجب ثيفيش س ياسات اميعاق المياس بة ) 1-16

 بامضوابط امخيظيمية والأمٌية.  نماء امخعوغية بصفحاءأأجهزة المس خزسمين والأجهزة المحمولة مضمان امتزام جمؼية 

 مذعوبات الأمن امس يبراني لأمن أأجهزة المس خزسمين -1

مؼزولة في ش بكة يجب تخطيص أأجهزة المس خزسمين نوفصيق امخلني ذي امطلاحيات امِامة، وأأن حكون  ١-٢

 ( ول حصثبط بأأي ش بكة أأو ذسمة أأدصى.Management Networkذاضة ل دارة الأهظمة )

ػسادات أأجهزة المس خزسمين امِامة والحساسة وامتي مِا ضلاحيات مذلسمة ل رسال امسجلات  ٢-٢ يجب ضبط ا 

دارة سجلات الأحساث ومصاكبة الأمن ام  لى هظام جسجيل ومصاكبة مصكزي وفلاً مس ياسة ا  س يبراني، مع ػسم ا 

يلافَ غن ظصيق المس خزسم. مكاهية ا   ا 

 . نماء امخعوغية بصفحاءيجب ثأأمين أأجهزة المس خزسمين ماديًا داذل مباني جمؼية  ٣-٢

 

 مذعوبات الأمن امس يبراني لأمن الأجهزة المحمولة -2

حصاء ثلييم المخاظص  ١-٣ ل مفترة مؤكذة فلط، وذلك بؼس ا  لى الأهظمة الحساسة ا  يجب مٌع وضول الأجهزة المحمولة ا 

دارة المؼيية بالأمن امس يبراني<.  ( (CSCC-2-5-1-1)وأأذش الموافلات املازمة من >ال 

 Fullاً كاملًا )يجب جشفير أأكصاص الأجهزة المحمولة امتي تملك ضلاحية اموضول ملأهظمة الحساسة جشفير  ٢-٣

Disk Encryption.) (CSCC-2-5-1-2) 

 

 

 

 

 

 



 

 

 

 

 

 

 (BYODمذعوبات الأمن امس يبراني لأمن الأجهزة امشرطية ) -3

دارة الأجهزة المحمولة ١-٤ دارة الأجهزة المحمولة مصكزيًا باس خزسام هظام ا   Mobile Device) يجب ا 

Management” MDM”.) 

المخزهة ػلى الأجهزة امشرطية   نماء امخعوغية بصفحاءيجب فطل وجشفير امبيانات والمؼوومات الخاضة بـجمؼية  ٢-٤

 (.BYOD) نوؼاموين

 

 مذعوبات أأدصى  -4

حصاء وسخ احذياظي دوري نوبيانات المخزّهة ػلى أأجهزة المس خزسمين والأجهزة المحمولة، وذلك وفلاً مس ياسة  ١-٥ ا 

 . نماء امخعوغية بصفحاءامًسخ الاحذياظية المؼتمسة في جمؼية 

 ( فيBYODالمرُزّهة ػلى الأجهزة المحمولة والأجهزة امشرطية )  نماء امخعوغية بصفحاءتُحشَف بيانات جمؼية  ٢-٥

 الحالت امخامية:

 .َفلسان الجِاز المحمول أأو سركذ 

  نهاء امؼلاكة اموظيفية بين المس خزسم وجمؼية  . نماء امخعوغية بصفحاءاىتهاء أأو ا 

يجب وشر اموغي الأمني نوؼاموين حول أ مية اس خزسام الأجهزة ومسؤومياتهم تجاُِا وفلاً مس ياسة الاس خزسام  ٣-٥

حصاء خوسات ثوغية  امخعوغية بصفحاءنماء الملبول المؼتمسة في جمؼية  ذاضة بالمس خزسمين ذوي امطلاحيات  وا 

 امِامة والحساسة.

( مضمان امخعويص المس تمص لذاية أأجهزة المس خزسمين والأجهزة KPIيجب اس خزسام مؤشر كياس الأداء ) ٤-٥

 المحمولة.

س يويًا، وثوزيق  يجب مصاحؼة س ياسة أأمن أأجهزة المس خزسمين والأجهزة المحمولة والأجهزة امشرطية ٥-٥

 امخغييرات واغتمادُا.

 

 

 

 



 

 

 

 

 

 

 الأدوار والمسؤوميات

 .مسؤول ثلٌية المؼووماتراغي ومالك وزيلة امس ياسة:  -1

دارة ثلٌية المؼوومات. مصاحؼة امس ياسة وتحسيثها: -2  ا 

دارة ثلٌية المؼوومات. ثيفيش امس ياسة وثعبيلِا: -3  ا 

  الامتزام بامس ياسة

 بهشٍ امس ياسة دوريًا.  نماء امخعوغية بصفحاءيجب ػلى مسؤول ثلٌية المؼوومات ضمان امتزام جمؼية  .1

دارة ثلٌية المؼوومات وجميع الادارات .2  الامتزام بهشٍ امس ياسة.  نماء امخعوغية بصفحاءفي جمؼية  يجب ػلى ا 

حصاء ثأأديبي حسب  .3 لى ا  نماء ال حصاءات المخبؼة في جمؼية كس يؼصض أأي اىتهاك مِشٍ امس ياسة ضاحب المخامفة ا 

 . امخعوغية بصفحاء

 

 

 

 

 

 

 

 

 

 

 


