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 الأُداف 

دارت ُوياث  امغرض من ُذٍ امس ياسة ُو ثوفير مذعوحاث الأمن امس يبراني المحًية ؿلى بأفضل الملٌرساث والمـايير المخـولة بإ

مخلويل المخاظر امس يبراهية وحلٌيتها  نماء امخعوؾية جرفحاءالدخول وامصلاحياث ؿلى الأصول المـووماثية وامخلٌية الخاصة تـجمـية 

نوحلٌية وهي: سرية المـووماث، من اهتهديداث الداخوية والخارحية، وذلك من خلال امترنيز ؿلى الأُداف الأساس ية 

ا.  وسلامتها، وثوافرُ

تهدف ُذٍ امس ياسة اإلى الامتزام بمخعوحاث الأمن امس يبراني والمخعوحاث امدشريـية وامخيؼيمية ذاث امـلاكة، وهي معوة 

يية ( امصادرت من امِيئة اموظ ECC-1:2018من امضواتط الأساس ية ملأمن امس يبراني ) ١-٢-٢جشريـي في امضاتط رقم 

 ملأمن امس يبراني.

 

 هعاق امـمل وكاتوية امخعحيق

، وثيعحق ؿلى جميؽ امـاموين في  نماء امخعوؾية جرفحاءثغعي ُذٍ امس ياسة جميؽ الأصول المـووماثية وامخلٌية الخاصة تـجمـية 

 .نماء امخعوؾية جرفحاءجمـية 

 تيود امس ياسة

دارت ُوياث الدخول وامصلاحياث -0   (Identity and Access Management) اإ

دارت امصلاحياث 0-0  اإ

دارت اموصول يوضح ب مية مٌح صلاحياث اموصول ملأصول المـووماثية وامخلٌية وثـديوِا  ١-١-١ حراء لإ ثوزيق واؾتماد اإ

مغائها في جمـية   ، ومراكدة ُذٍ ال مية وامخبأند من ثعحيلِا. نماء امخعوؾية جرفحاءواإ

وشاء ُوياث المس خخدمين ) ٢-١-١ نماء ( وفلاً نومخعوحاث امدشريـية وامخيؼيمية الخاصة تـجمـية User Identitiesاإ

  امخعوؾية جرفحاء

( وامخحلق من صحتها كدل مٌح المس خخدم صلاحية اموصول Authenticationامخحلق من ُوية المس خخدم ) ٣-١-١

لى الأصول المـووماثية وامخلٌية.  اإ

تياءً ؿلى ( Authorization)وصلاحياث المس خخدمين  لإدارت ثصاريح( Matrix)ثوزيق واؾتماد مصفوفة  ٤-١-١

 مدادئ امخحكم بلدخول وامصلاحياث امخامية:

لى المـرفة والاس خخدام  ١-٤-١-١  (.Need-to-Know and Need-to-Use)مددبأ الحاخة اإ

 (.Segregation of Duties)مددبأ فصل المِام  ٢-٤-١-١

 (.Least Privilege)مددبأ الحد الأدنى من امصلاحياث والامذيازاث  ٣-٤-١-١

من  نماء امخعوؾية جرفحاءثعحيق ضواتط امخحلقّ وامصلاحياث ؿلى جميؽ الأصول امخلٌية والمـووماثية في جمـية  ٤-٤-١-١

لى الدميل امخس يط   Lightweight)خلال هؼام مرنزي ب لي نوخحكّم في اموصول، مثل جروثوهول اميفاذ اإ

Directory Access Protocol "LDAP.)" 

لى الأصول المـووماثية وامخلٌية الخاصة ( Generic User) مٌؽ اس خخدام الحسابث المشترنة ٥-٤-١-١ نووصول اإ

 . نماء امخعوؾية جرفحاءتـجمـية 



 

 

 

 

 

 

 

 

غلاكِا ثولائياً تـد فترت زمٌية محدّدت  ٦-٤-١-١ ؿداداث الأهؼمة ميتم اإ )يوصى بأل (، Session Timeout)ضحط اإ

 دكيلة(. ١٥ثخجاوز امفترت 

 يوماً(. ٩9خلال فترت زمٌية محدّدت )يوصى بأل ثخجاوز امفترت ثـعيل حسابث المس خخدمين غير المس خخدمة  ٧-٤-١-١

لى هؼام جسجيل ومراكدة مرنزي وفلاً  ٨-٤-١-١ دارت امِوياث واموصول لإرسال امسجلاث اإ ؿداداث جميؽ بأهؼمة اإ ضحط اإ

دارت سجلاث الأحداج ومراكدة الأمن امس يبراني.  مس ياسة اإ

هؼمة الحساسة، حير ؿدم مٌح المس خخدمين صلاحياث اموصول بأو امخـامل المحاشر ٩-٤-١-١  مؽ كواؿد امحيااتث ملأ

 Database) يكون ذلك من خلال امخعحيلاث فلط، ويس خثنى من ذلك مشرفي كواؿد امحيااتث

Administrators). [CSCC-2-2-1-7] 

حراءاث واضحة نوخـامل مؽ حسابث الخدماث  ١9-٤-١-١ وامخبأند من ( Service Account)ثوزيق واؾتماد اإ

دارتها ثشكل ب من ما تين  (Interactive Login) امخعحيلاث والأهؼمة، وثـعيل الدخول امخشري امخفاؿلً اإ

 (CSCC-2-2-1-7)من خلامِا. 

 مٌح حق الدخول  0-2

 :مذعوحاث حق الدخول لحسابث المس خخدمين ١-٢-١

مٌح صلاحية الدخول تياءً ؿلى ظوة المس خخدم من خلال نموذح بأو ؾن ظريق اميؼام المـتمد من كدل  ١-١-٢-١

دّد فيَ اسم اميؼام وهوع امعوة وامصلاحية ومدتها System Ownerومالك اميؼام )مديرٍ المحاشر  ( يُح

 )في حال كاهت صلاحية الدخول مؤكذة(.

لى الأصول المـووماثية وامخلٌية الخاصة تـجمـية  ٢-١-٢-١ بما يخوافق  نماء امخعوؾية جرفحاءمٌح المس خخدم حق اموصول اإ

 مؽ الأدوار والمسؤومياث الخاصة تَ.

ثحاع ب   ٣-١-٢-١ ا بس خخدام "ُوية اإ مية موحدت لإوشاء ُوياث المس خخدمين تعريلة ثديح ثددؽ امًشاظاث امتي يتم بأداؤُ

( ورتعِا مؽ المس خخدم، مثل نخاتة >الحرف الأول من الاسم الأول< هلعة >الاسم User IDالمس خخدم" )

 الأخير<، بأو نخاتة رقم الموػف المـرف مس حلاً لدى مسؤول الموارد امخشرية.

مكاهية جسجيل دخول المس خخدم من بأجهزت حاس حاث مذـدّدت في هفس اموكت )ثـعي ٤-١-٢-١  Concurrentل اإ

Logins). 

 

 

 

 

 



 

 

 

 

 

 

 مذعوحاث حق اموصول نوحسابث امِامة والحسّاسة ٢-٢-١

لى امضواتط المذهورت في كسم مذعوحاث حق اموصول لحسابث المس خخدمين، يجة بأن ثحعحَق امضواتط  بلإضافة اإ

 المحوضّحة بأداتٍ ؿلى الحسابث ذاث امصلاحياث امِامة والحسّاسة: 

ثـيين حق وصول مس خخدم فردي نومس خخدمين الذين يعوحون امصلاحياث امِامة  ١-٢-٢-١

ومٌحِم ُذا الحق تياءً ؿلى مهامهم اموػيفية، مؽ الأخذ بلؾخحار ( Administrator Privilege) والحسّاسة

 مددبأ فصل المِام.

مخددؽ ؿدد كللٌث المرور امتي تم  (Password History)يجة ثفـيل سجل كلمة المرور  ٢-٢-٢-١

ا.  ثغييُر

لحاصلة ؿلى صلاحياث ُامة ثغيير بأسلٌء الحسابث الافتراضية، وخصوصاً الحسابث ا ٣-٢-٢-١

ـرّف اميؼام  (Admin)وحساة "مدير اميؼام"  (Root)وحسّاسة مثل "الحساة امرئيسي"  وحساة "مح

 .(Sys id)امفريد" 

 مٌؽ اس خخدام الحسابث ذاث امصلاحياث امِامة والحسّاسة في امـموياث امدشغيوية اميومية. ٤-٢-٢-١

اث امصلاحياث امِامة والحسّاسة ؿلى الأصول امخلٌية امخحلقّ من حسابث المس خخدمين ذ ٥-٢-٢-١

”( Multi-Factor Authentication “MFA)والمـووماثية من خلال ب مية امخحلقّ من امِوية مذـدد امـياصر 

 بس خخدام ظريلذين ؿلى الأكل من امعرق امخامية:

 .)"المـرفة )شيء يـرفَ المس خخدم "مثل كلمة المرور 

 لمس خخدم فلط "مثل جراتمج بأو جهاز ثوميد بأركام ؾشوائية بأو امرسائل املصيرت الحيازت )شيء يموكَ ا

 "(. One-Time-Password"المؤكذة مدسجيل الدخول"، ويعوق ؿويها )

 .)"الملازمة )صفة بأو سمة حيوية مذـولة بلمس خخدم هفسَ فلط "مثل تصمة الإصحؽ 

لى الأهؼمة الحساسة والأ  ٦-٢-٢-١ هؼمة المس خخدمة لإدارت الأهؼمة يجة بأن يخعوة اموصول اإ

 لديؽ المس خخدمين.( MFA)الحساسة ومذاتـتها اس خخدام امخحلق من امِوية مذـدد امـياصر 

د اإلى ش حكاث جمـية  ٣-٢-١  . نماء امخعوؾية جرفحاءالدخول ؾن تحـ

ذن مس حق  ١-٣-٢-١ مٌح صلاحية الدخول ؾن تـد ملأصول المـووماثية وامخلٌية تـد الحصول ؿلى اإ

 (.MFA)من مسؤول ثلٌية المـووماث وثلييد الدخول بس خخدام امخحلق من امِوية مذـدد امـياصر 

د الخاصة ومراكدتها حسة  ٢-٣-٢-١ حفغ سجلاث الأحداج المخـولة بجميؽ خوساث الدخول ؾن تحـ

 صول المـووماثية وامخلٌية.حساس ية الأ 

 

 

 

 

 

 



 

 

 

 

 

 

 

مغاء وثغيير حق اموصول ٣-١  اإ

يجة ؿلى مسؤول الموارد امخشرية ثحويف مسؤول ثلٌية المـووماث لتخاذ الإحراء املازم ؾيد اهخلال المس خخدم  ٣-٢-١

نهاء/اىتهاء امـلاكة اموػيفية تين المس خخدم وجمـية   . نماء امخعوؾية جرفحاءبأو ثغيير مهامَ بأو اإ

يلاف بأو ثـديل صلاحياث الدخول الخاصة بلمس خخدم تياءً ؿلى مهامَ   ٤-٢-١ ويلوم مسؤول ثلٌية المـووماث بإ

 اموػيفية الجديدت.

يلاف صلاحياث المس خخدم، يميؽ حذف سجلاث الأحداج الخاصة بلمس خخدم ويتم  ٥-٢-١ في حال تم اإ

دارت سجلاث الأحداج ومراكدة الأمن امس يبراني.   حفؼِا وفلاً مس ياسة اإ

 راحـة ُوياث الدخول وامصلاحياث م -2

لى الأصول المـووماثية وامخلٌية وفلاً User IDsمراحـة ُوياث الدخول ) 2-0 ( وامخحلق من صلاحية اموصول اإ

نومِام اموػيفية نومس خخدم تياءً ؿلى مدادئ امخحكم بلدخول وامصلاحياث دوريًا، ومراحـة ُوياث الدخول 

 زلازة بأشِر ؿلى الأكل.ؿلى الأهؼمة الحساسة مرت واحدت كل 

( بلأصول المـووماثية وامخلٌية تياءً ؿلى مدادئ امخحكم بلدخول User Profileمراحـة امصلاحياث الخاصة ) 2-2

 وامصلاحياث دوريًا، ومراحـة امصلاحياث الخاصة بلأهؼمة الحساسة مرت واحدت س يويًا ؿلى الأكل.

 امياجحة ومراحـتها دوريًا.يجة جسجيل وثوزيق جميؽ محاولث اموصول امفاشلة و  2-3

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

دارت كللٌث المرور   -3  اإ

، ويخضمّن  نماء امخعوؾية جرفحاءثعحيق س ياسة ب مٌة مكلمة المرور ذاث مـايير ؿامية لديؽ الحسابث داخل جمـية  3-0

 الجدول بأداتٍ بأمثلة ؿلى ضواتط كللٌث المرور مكل مس خخدم:

 ضواتط كللٌث المرور
 جميؽ المس خخدمين

(All Users) 

حسابث المس خخدمين ذاث 

 امصلاحياث امِامة والحسّاسة

(Privileged Users) 

 حسابث الخدماث

(Service Account) 

 الحدّ الأدنى مـدد بأحرف كلمة المرور
 بأو بأحرف بأو بأركام ٨

 رموز
 حرفاً بأو رقماً بأو رمزاً  ١٢

بأحرف بأو بأركام بأو  ٨

 رموز

 كللٌث مرور ٥ثذنرّ  كللٌث مرور ٥ثذنرّ  مروركللٌث  ٥ثذنرّ  سجل كلمة المرور

 يوماً  ٤٥ يوماً  ٤٥ يوماً  ١٨9 الحد الأؿلى مـمر كلمة المرور

ّـل مدى ثـليد كلمة المرور ف ّـل مح ف ّـل مح ف  مح

 =D_dyW5$_ R@rS%7qY#b!u r?M4d5V مثال ؿلى ثـليد كلمة المرور

غلاق الحساة  مدت اإ
دكيلة بأو حتى يلوم  ٣9

 الإغلاقاميؼام تفم 

دكيلة بأو حتى يلوم اميؼام  ٣9

 تفم الإغلاق

دكيلة بأو حتى يلوم  ٣9

 اميؼام تفم الإغلاق

غلاق الحساة  حد اإ
محاولث غير صحيحة  ٥

 مدسجيل الدخول

محاولث غير صحيحة  ٥

 مدسجيل الدخول
 ل ثوخد محاولث 

غلاق الحساة  ؿادت ضحط ؿداد اإ اإ

 فترت مـيية تـد مرور

المدير دكيلة )يلوم  ٣9

غلاق الحساة  تفم اإ

 المغوق يدويًا(

دكيلة )يلوم المدير تفم  ٣9

غلاق الحساة المغوق يدويًا(  اإ
 ل يوخد

 اس خخدام امخحلق مذـدد امـياصر 
فـل ؿلى الدخول ؾن  مح

 تـد فلط
فـل فـل مح  غير مح

 

 مـايير كللٌث المرور  3-2

 ( بأحرف ؿلى الأكل.٨يجة بأن ثخضمّن كلمة المرور ) ١-٢-٣

( وثخضمّن زلازة رموز من امرموز امخامية ؿلى Complex Passwordكلمة المرور مـلدّت ) يجة بأن حكون ٢-٢-٣

  الأكل:

 (.Upper Case Lettersبأحرف هحيرت ) ١-٢-٢-٣

 (.Lower Case Lettersبأحرف صغيرت ) ٢-٢-٢-٣



 

 

 (.١٢٣٥بأركام ) ٣-٢-٢-٣

 

 

 

 (.@*%#رموز خاصّة ) ٤-٢-٢-٣

شـار المس خخدمين كدل اىتهاء صلاحية كلمة المرور مخذنيرهم تخغيير ٣-٢-٣ كلمة المرور كدل اىتهاء  يجة اإ

 امصلاحية.

ؿداداث كافة الأصول المـووماثية وامخلٌية معوة ثغيير كلمة المرور المؤكذة ؾيد جسجيل  ٤-٢-٣ يجة ضحط اإ

 المس خخدم الدخول لأول مرت.

هخاح. ٥-٢-٣  يجة ثغيير جميؽ كللٌث المرور الافتراضية لديؽ الأصول المـووماثية وامخلٌية كدل ثثخيتها في تيئة الإ

« Public»( الافتراضية )مثل: Community Stringثغيير كللٌث مرور امسلاسل اميصية )يجة  ٦-٢-٣

دارت امش حكة امخس يط )«( System»و« Private»و (، ويجة بأن حكون SNMPالخاصة تبروثوهول اإ

 .مخخوفة ؾن كللٌث المرور المس خخدمة مدسجيل الدخول في الأصول امخلٌية المـيية

 حلٌية كللٌث المرور 3-3

تصيغة  نماء امخعوؾية جرفحاءفير جميؽ كللٌث المرور ملأصول المـووماثية وامخلٌية الخاصة تـجمـية يجة جش ١-٣-٣

دخامِا وهلوِا وتخزينها وذلك وفلاً مس ياسة امدشفير.  غير كاتلة نولراءت بأزياء اإ

خفاء ) ٢-٣-٣ دخامِاMaskيجة اإ  ؿلى امشاشة. ( كلمة المرور ؾيد اإ

( ؿلى الأهؼمة وامخعحيلاث الخاصة Remember Password)يجة ثـعيل خاصية "ثذنرّ كلمة المرور"  ٣-٣-٣

 . نماء امخعوؾية جرفحاءتـجمـية 

 ( في كلمة المرور نلٌ هي.Dictionaryمٌؽ اس خخدام امكللٌث المـروفة ) ٤-٣-٣

 يجة جسويم كلمة المرور الخاصة بلمس خخدم تعريلة ب مٌة وموزوكة. ٥-٣-٣

ؿادت ثـيين كلمة المرور ؾن ظريق ا ٦-٣-٣ ذا ظوة المس خخدم اإ مِاثف بأو الإهترهت بأو بأي وس يلة بأخرى، فلا تد اإ

ؿادت ثـيين كلمة المرور.  من امخحلقّ من ُوية المس خخدم كدل اإ

يجة حلٌية كللٌث المرور الخاصة بحسابث الخدمة والحسابث ذاث امصلاحياث امِامة والحسّاسة  ٧-٣-٣

مخلٌياث الخاصة بحفغ وتخزينها ثشكل ب من في موكؽ مٌاسة )داخل مغوف مخخوم في خزهة( بأو اس خخدام ا

دارت امصلاحياث امِامة والحسّاسة )  (.Privilege Access Management Solutionواإ

 

 

 

 



 

 

 

 

 

 

 

 مذعوحاث بأخرى -4

 ( مضلٌن امخعوير المس تمر لإدارت ُوياث الدخول وامصلاحياث.KPIيجة اس خخدام مؤشر كياس الأداء ) 4-0

دارت ُوياث الدخول وامصلاحياث دوريًا. يُة مراحـة ثعحيق مذعوحاث الأمن امس يبراني 4-2  لإ

يجة مراحـة ُذٍ امس ياسة س يويًا ؿلى الأكل، بأو في حال حدوج ثغييراث في المخعوحاث امدشريـية بأو  4-3

 امخيؼيمية بأو المـايير ذاث امـلاكة.

  الأدوار والمسؤومياث

 راؾي ومالك وزيلة امس ياسة: مسؤول ثلٌية المـووماث. .١

 مراحـة امس ياسة وتحديثها: مسؤول ثلٌية المـووماث. .٢

 ثيفيذ امس ياسة وثعحيلِا: مسؤول ثلٌية المـووماث ومسؤول الموارد امخشرية . .٣

 الامتزام بمس ياسة

 بهذٍ امس ياسة دوريًا. نماء امخعوؾية جرفحاءيجة ؿلى مسؤول ثلٌية المـووماث ضلٌن امتزام جمـية  .١

 الامتزام بهذٍ امس ياسة. نماء امخعوؾية جرفحاءامـاموين في جمـية  يجة ؿلى كافة .٢

حراء ثبأديبي حسة الإحراءاث المخحـة في جمـية  .٣ لى اإ نماء كد يـرض بأي اىتهاك مِذٍ امس ياسة صاحة المخامفة اإ

  امخعوؾية جرفحاء

 

 

 

 

 

 

 

 


