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 الأُداف

امغرض من ُذٍ امس َاسة ُو توفير متعلبات الأمن امس َبراني المبًية ػلى أأفضل الممارسات والمؼاًير مضمان امتأأكد من أأن 

تؼالج بفؼامَة كبل  نماء امتعوغَة برفحاءالمتؼللة بامؼاملين )موظفين ومتؼاكدٍن(, في جمؼَة  مخاظر ومتعلبات الأمن امس َبراني

نهاء عملِم.  وأأثياء وغيد اىتهاء/ا 

لى الامتزام بمتعلبات الأمن امس َبراني والمتعلبات امتشرًؼَة وامتيظيمَة ذات امؼلاكة, وهي معلب  وتهدف ُذٍ امس َاسة ا 

( امطادرة من امَِئة اموظيَة ECC-1:2018من امضوابط الأساس َة ملأمن امس َبراني ) ١-9-١تشرًؼي في امضابط رقم 

 ملأمن امس َبراني.

 

 هعاق امؼمل وكابلَة امتعبَق

نماء امتعوغَة وتيعبق ػلى جمَع امؼاملين في جمؼَة  نماء امتعوغَة برفحاءتغعي ُذٍ امس َاسة جمَع الأهظمة الخاضة بػجمؼَة 

 .    برفحاء

 

 امس َاسةبيود 

 امبيود امؼامة .١

 يجب تحدًد متعلبات الأمن امس َبراني المتؼللة بامؼاملين. ١-١

مواظيين ذو امكفاءة  نماء امتعوغَة برفحاء يجب أأن ٌشغل اموظائف ذات امؼلاكة بالأهظمة الحساسة في جمؼَة 2-١

 املازمة.

( في Lifecycleالخاضة بالموارد امبشرًة خلال دورة حياة عمل الموظف ) يجب تيفيذ ضوابط الأمن امس َبراني 3-١

 وامتي تشمل المراحل امتامَة:    نماء امتعوغَة برفحاءجمؼَة 

 .كبل امتوظَف 

 .خلال فترة امؼمل 

 .نهائها  غيد اىتهاء فترة امؼمل أأو ا 

 

 

 



 

 

 

 

 

 

فِم أأدوارهم اموظَفية, وامشروط والمسؤومَات ذات امؼلاكة  نماء امتعوغَة برفحاءيجب ػلى امؼاملين في جمؼَة  4-١

 بالأمن امس َبراني, والموافلة ػليها.

 Non-Disclosureيجب تضمين مسؤومَات الأمن امس َبراني وبيود المحافظة ػلى سرًة المؼلومات ) 5-١

Agreement نهاء امؼلاكة اموظَفية مع جمؼَة )متشمل خلال وبؼد اىته نماء امتعوغَة برفحاء( في غلود امؼاملين في جمؼَة  اء/ا 

 (.    نماء امتعوغَة برفحاء

دراج المخامفات ذات امؼلاكة بالأمن امس َبراني في لائحة مخ 6-١ نماء امتعوغَة امفات الموارد امبشرًة في جمؼَة يجب ا 

 .    برفحاء

 ًمُيع الاظلاع ػلى المؼلومات الخاضة بالموظفين دون تصريح مس بق. 7-١

( مضمان امتعوٍر المس تمر لمتعلبات الأمن امس َبراني المتؼلق بالموارد KPIب اس تخدام مؤشر كياس الأداء )يج 8-١

 امبشرًة.

 

 كبل امتوظَف

لى أأهظمة جمؼَة  ١-2 نماء  يجب ػلى امؼاملين امتؼِد بالامتزام بس َاسات الأمن امس َبراني كبل مٌحِم ضلاحية اموضول ا 

 .    امتعوغَة برفحاء

 يجب تحدًد أأدوار الموظفين ومسؤومَاتهم مع الأخذ في الحس بان تعبَق مبدأأ ػدم تؼارض المطالح.  2-2

 يجب تحدًد أأدوار الموظفين ومسؤومَاتهم المتؼللة بالأمن امس َبراني في اموضف اموظَفي. 2-3

 يجب أأن تشمل الأدوار والمسؤومَات المتؼللة بالأمن امس َبراني ماًلي: 2-4

  ب تلك الأضول. نماء امتعوغَة برفحاءل جمؼَة حماًة جمَع أأضو  من اموضول غير المصرح بَ, أأو تخرً

 .تيفيذ جمَع الأوشعة المعلوبة المتؼللة بالأمن امس َبراني 

  نماء امتعوغَة برفحاءالامتزام بس َاسات الأمن امس َبراني ومؼاًيٍر الخاضة بػجمؼَة    . 

 .الامتزام ببرنامج زيادة مس توى اموغي بالمخاظر امس َبراهَة 

جراء مسح أأمني نلؼاملين في وظائف الأمن امس َبراني, واموظائف امتلٌَة ذات امطلاحيات امِامة  2-5 يجب ا 

 والحساسة, واموظائف ذات امؼلاكة بالأهظمة الحساسة.

 



 

 

 

 

 

 أأثياء امؼمل

مس توى اموغي بالأمن امس َبراني؛ بما في ذلك س َاسات الأمن  يجب تلديم برنامج توغوي, يختص بزيادة ١-3

, بشكل دوري.  امس َبراني ومؼاًيٍر

بلاغ الا دارات ذات امؼلاكة غن أأي تغَير في أأدوار امؼاملين أأو مسؤومَاتهم  3-2 يجب ػلى مسؤول الموارد امبشرًة ا 

مغاء ضلاحيات اموضول أأو تؼ  دًلِا.بهدف اتخاذ الا جراءات املازمة المتؼللة با 

 يجب امتأأكد من تعبَق متعلبات الأمن امس َبراني الخاضة بالموارد امبشرًة. 3-3

دراج مدى الامتزام بالأمن امس َبراني ضمن جواهب تلييم الموظفين. 3-4  يجب ا 

لى المؼرفة ) 3-5  ( في تكلَف المِمات. Need-to-knowيجب امتأأكد من تعبَق مبدأأ الحاجة ا 

ا نهاؤُ  اىتهاء الخدمة أأو ا 

نهائها بشكل ًغعي متعلبات الأمن امس َبراني. ١-4 جراءات اىتهاء الخدمة المِيَة أأو ا   يجب تحدًد ا 

بلاغ اموحدات ذات امؼلاكة في حال اكتراب موػد اىتهاء امؼلاكة اموظَفية أأو  4-2 يجب ػلى مسؤول الموارد امبشرًة ا 

جراءات املازمة.  نهائها لاتخاذ الا   ا 

مغاء ضلاحيات الدخول نلؼاملين في    نماء امتعوغَة برفحاءجمَع الأضول الخاضة بػجمؼَة ػادة يجب امتأأكد من ا   4-3 وا 

 أ خر ًوم عمل لهم وكبل حطولهم ػلى المخامطات املازمة.

ة المفؼول بؼ 4-4 نماء امتعوغَة د اىتهاء خدمة امؼاملين في جمؼَة يجب تحدًد المسؤومَات وامواجبات امتي ستبلى سارً

دراج تلك المسؤومَات وامواجبات في جمَع غلود  , بما  برفحاء في ذلك اتفاكية المحافظة ػلى سرًة المؼلومات, ػلى أأن ًتم ا 

 امؼاملين.

 

 

 

 

 

 

 



 

 

 

 

 

 الأدوار والمسؤومَات

 راغي ومالك وثَلة امس َاسة: مسؤول تلٌَة المؼلومات .١

 مراجؼة امس َاسة وتحدٍثها: مسؤول تلٌَة المؼلومات .2

 وتعبَلِا: مسؤول الموارد امبشرًةتيفيذ امس َاسة  .3

 

 الامتزام بامس َاسة 

 بهذٍ امس َاسة دوريًا.  نماء امتعوغَة برفحاءيجب ػلى مسؤول تلٌَة المؼلومات ضمان امتزام جمؼَة  .١

 الامتزام بهذٍ امس َاسة. نماء امتعوغَة برفحاءيجب ػلى جمَع امؼاملين في جمؼَة  .2

جراءات المتبؼة في جمؼَة كد ًؼرض أأي اىتهاك مِذٍ امس َاسة ضاحب المخ .3 جراء تأأدً؛ ؛ حسب الا  لى ا  نماء  امفة, ا 

 .    امتعوغَة برفحاء

 

 

 

 

 

 

 

 

 

 

 

 

 

 


